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Kernmodell des RBAC

Dies ist eine formale Zusammenfassung des Kernmodells des RBAC nach Ferraiolo (Ferraiolo et al.
2001, S. 234)

— Subjekt (S), Rolle (Ro), Objekt (O) und Operator (Op) sowie Sitzung (S1)

Z =2 %P eine Menge von Zugriffsrechten.
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— ZZ = Z *Ro, eine m:n Zuordnungsrelation von Zugriffsrechten zu Rollen. Uber
ein Tupel (z, ro) wird mit einer Rolle ro € RO ein bendtigtes Zugnffsrecht z € Z
assoziiert.

— Die Funktion zugeordnete zugriffsrechte (ro:Ro) = 2% beschreibt die einer
Rolle zugeordneten Menge an Zugnffsrechten: zugeordnete zugnffsrechte (ro) =
{z€ Z|(z,10) € ZZ}

— Op(zZ) = {op= Op} st die Zugniffsrecht-Operatoren Zuordnung, die eine
Menge an Operatoren ausgibt, die einem Zugnffsrecht zugeordnet sind.

— 0(zZ) = {o= 0} ist die Zugnffsrecht-Objekt Zuordmng, die eine Menge an
Objekten ausgibt, die einem Zugnffsrecht zugeordnet sind.

— S§Z = S *Ro, eine m:n Zuordnungsrelation von Subjekt zu Rollen. Ein Tupel (s,
ro) € SZlegt die Rollennutgliedschaft eines Subjektes s € S m emner Rolle ro €
Ro und den danut verbundenen Zugnffsrechten fest.

—  Die Funktion zugeordnete_subjekte: (ro:Ro) — 2° mit zugeordnete_subjekte
(r) ={s € S| (s,r0) € SZ} bestimmt die Menge der einer Rolle zugeordneten
Subjekte.

— subjekt sitzmg S 2% ist die Abbildung von einem Subjekt s € S auf eine
Menge von Sitzungen s1 € Si.

— sitzung_subjekt (s1:81) — 2 ist die Abbildung von einer Sitzung s1 € S1 auf das
korrespondierende Subjekt s € S.

— sitzung_rollen Si = 2™, die Abbildung von einer Sitzung si € Si auf eine
Menge von Rollen. sitzung_rollen (s1) = {ro € Ro | (sitzung_subjekt (s1), ro) €
77} bezeichnet die aktivierten Rollen ener Sitzimg.

— verfiighare_sitzung_zugriffsrechte (si:91) — 2%, in einer Sitzung si € Si
verfiigharen Zugnffsrechte eines Subjektes.
verfiigbare_sitzung_zugriffsrechte(si) = {ro € Ro | 3 sitzung_rollen (s1) ~ 3

migeordnete zugnffsrechte (ro)}.

Ferraiolo DF, Sandhu RS, Gavrila S, Kuhn DR, Chandramouli R (2001) Proposed NIST standard for role-
based access control. ACM Transactions on Information and System Security 4(3):224-274.
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