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Rollenbasiertes Zugriffskontrolimodell (RBAC)

Das RBAC ist ein Modell zur Beschreibung der Zugriffskontrolle, in dem Subjekten Rollen zugewiesen
werden, an welche wiederum Zugriffsrechte gebunden sind. Dadurch erben die Subjekte die fur ihre
Aufgaben notwendigen Zugriffsrechte. Das Referenzmodell des RBAC umfasst das Kernmodell, die
Rollenhierachie und die Aufgabentrennung. Dabei muss ein Zugriffskontrollsystem mindestens das
Kernmodell enthalten (ANSI INCITS 359-2004 2004).

Kernmodell

Im Kernmodell wird unter dem Subjekt der personelle Aufgabentrager im betrieblichen
Informationssystem verstanden. Diesem werden Rollen zugewiesen, welche Funktionen und damit
Zugriffsrechte innerhalb einer Organisation entsprechen. Zugriffsrechte sind Genehmigungen einen
Operator (z.B. lesen oder schreiben) auf vom RBAC geschitze Objekte (z.B. eine Text-Datei)
anzuwenden. Eine Sitzung ist eine Verbindung zwischen dem Subjekt und einer Teilmenge der Rollen
die ihm zugeordnet sind. Ein Subjekt kann beliebig viele Sitzungen offnen. Daraus folgt, das ein
Subjekt zu einem bestimmten Zeitpunkt die Wahl hat, welche der ihm Uber die Rollen zugewisenden
Zugriffsrechte er benutzt. Das erweiterte Rollenbasiertes Zugriffskontrollmodell figt dem RBAC noch
die Unterschiedung zwischen verschiedenen Objekt-/ und Rollentypen Objekt-/ und Rollentypen hinzu.
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FUr eine formale Zusammenfassung des Kernmodells des RBAC klicken Sie hier.

Rollenhierachie

Die Rollenhierachie ist eine Moglichkeit organisatorische Beziehungen zwischen Rollen abzubilden
(Ferraiolo et al. 2001, S.234). Sie definiert eine Vererbungsbeziehung zwischen Rollen und wird Uber
eine Zugriffsrechtsvererbung oder eine Subjektmitgliedschaftsvererbung beschrieben.
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Rollenhierachien kdnnen nochmals in beschrankte und allgemeine Rollenhierachien unterschieden
werden. Dabei versteht man unter einer allgemeinen Rollenhierachie eine beliebige partielle Ordnung.
Sie unterstutz eine Mehrfachvererbung, um Zugriffsrechte bzw. Subjektmitgliedschaften von zwei
oder mehr Quellen zu erben.
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Eine Rolle kann bei der beschrankten Rollenhierarchie einen oder mehrere direkte Nachfahren haben,
aber die Rolle ist beschrankt auf einen einzigen unmittelbaren Vorganger. Das eRBAC flgt der
Rollenhierachie noch die Spezialisierung der Rollen durch Parametrisierung und Personalisierung
hinzu.
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Fur eine formale Zusammenfassung der Rollenhierachie des RBAC klicken Sie hier.

Aufgabentrennung

Die Aufgabentrennung kann dem RBAC-Kernmodell als zusatzliche Komponente orthogonal zur
Rollenhierachie hinzugefugt werden, man unterscheidet zwischen der statische (SAT) und einer
dynamische Aufgabentrennung (DAT).

Das SAT stellt das Konzept der sich ausschlieBenden Rollen zur Verfugung. Damit wird bereits bei der
Subjektzuordnung geprift, dass keine konfliktdaren Rollen vorhanden sind. Damit kann eine
betriebsweite organisatorische Aufgabentrennung bzw. der Datenschutz besser durchgesetzt werden.
Diese Art der Beschrankung ist auf der administrativen Ebene angesiedelt, da somit verhindert
werden soll, dass bei der Vererbung in der Rollenhierachie die SAT verletzt wird.
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Die DAT (dynamische Aufgabentrennung) begrenzt ebenfalls wie die SAT die verfugbaren
Zugriffsrechte. Sie definiert eine Bedingung auf die Beziehung sitzung_rollen und verhindert so das
bestimmte Rollen in der gleichen Sitzung aktiviert sind. Im Vergleich zur SAT bietet die DAT eine
grolRere administrative flexibilitat.
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FUr eine formale Zusammenfassung der Aufgabentrennung des RBAC klicken Sie hier.

Neben den drei Elementen der RBAC werden im Standard auch Funktionen flr jede der Komponenten
in den Bereichen Administration, Rechteprufung und Protokollierung definiert.
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