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RUHR-UNIVERSITAT BOCHUM

Zwei-Faktor-Authentifizierung furs FlexNow-Web mit TOTP

Bericht von Peter Fasching, fir die FlexNow-Usergroup 28.-29.03.2022




Ablauf beim Einloggen mit ,,TOTP*



Ablauf beim Einloggen mit ,TOTP":

1.) Login-Button auf unserer Homepage

RUHR
UNIVERSITAT
BOCHUM

-

. <+ RUB » FlexNow

& Priifungen verwalten in FlexNow

FlexMNow ist eine Webseite, mit der alle Studierenden der ...

fl e X n O W Weiterlesen
Startseite 3| LOGIN MIT HANDY-APP 2| LOGIN MIT RUBCARD

Fir Studierende

Fiirs Einloggen mithilfe einer App. Fir Anwender®innen (Studierende, Fiirs Einloggen mit RUBCard und Kart
Fir Bedienstete Mitarbeiterinnen und Prifer*innen) mit aktivierter Zwei-Faktor- Juli 2020 ausgestellten RUBCards, sow
.. Authentifizierung im Identity-Management Prifer*innen mit bis Juli 2021 ausgest,
Fiir Externe
Ansprechpartner Anleitungen & Datenschutz Anleitungen & Datenschutz

Fragen und Antworten

ANKUNDIGUNGEN

Aktuell keine Ankindigungen verflighar

— R il et

RUHR
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Ablauf beim Einloggen mit ,TOTP":

2.) Mit RUB-Login-Daten einloggen

RUHR-UNIVERSITAT BOCHUM

RUB eCampus

RUE » eCampus

A--Z | UBERSICHT | SUCHE | KONTAKT

Startseite

Login fiir Studierende
Login fir Mitarbeiter/in
Vorlesungsverzeichnis
RUB eCampus Homepage
Helpdesk & Tutorials

RUB eCampus WebClient - Anmeldung mit LoginID &
Password und ggf. Smartphone

faschp

Passwort

RUB LoginlD merken

Anmelden

Wissen Sie |hr Passwort nicht?

Informationen & Anleitungen zur 2-Faktor-Authentifizierung

Sie sind noch nicht freigeschaltet?

Nach Aktivierung der zusatzlichen 1-Faktor- oder 2-Faktor-
Authentifizierung im Identity-Management-Portal der RUB
(Menopunkt  2-Faktor-Authentifizierung”) kénnen Sie den
Login auf dieser Seite fur den eCampus WebClient nutzen.

Identity-Management-Portal

der RUB

RUB °L
eCampus

Leizte Anderung: 17.05.2019 | Impressum
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Ablauf beim Einloggen mit ,TOTP":

3.) Mit RUB-Login-Daten einloggen

RUHR'UN'UERS'T..AT BROCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUE » eCampus

Startseite RUB eCampus WebClient - Anmeldung mit LoginID & Identity-Management-Portal
Login fir Studierende Password und ggf. Smartphone der RUB
Login fir Mitarbeiter/in [gicherneitscode eingeben  Ju]
Vorlesungsverzeichnis
RUB eCampus Homepage RUB
: Anmelden
Helpdesk & Tutorials eCampus

Wissen Sie lhr Passwort nicht?

Informationen & Anleitungen zur 2-Faktor-Authentifizierung

Sie sind noch nicht freigeschaltet?

MNach Aktivierung der zusatzlichen 1-Faktor- oder 2-Faktor-

Myt aentifizinmine s Identibe Blaonamsmsent Dortal Aee DR

RUHR
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Ablauf beim Einloggen mit ,TOTP*:

4.) Sicherheitscode in ForgeRock-App anzeigen lassen

< Suchen ull 7 129 %@ )

< My Accounts Edit

@

RuhrUniBochum
faschpliil

One-time Password
anderiscnate | @ 591865 )

30 Sekunden

RUHR
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Ablauf beim Einloggen mit ,TOTP":

5.) Sicherheitscode in RUB-Login-Seite

RUHR'UN'UERS'T.'AT BOCHUM A--Z |UBERSICHT | SUCHE | KONTAKT

RUB eCampus

RUE » eCampus

Startseite RUB eCampus WebClient - Anmeldung mit LoginID & Identity-Management-Portal
Login fir Studierende Password und ggf. Smartphone der RUB
Login fiir Mitarbeiter/in [5o1z55] K|

Vorlesungsverzeichnis

RUB eCampus Homepage RUB
Anmelden

Helpdesk & Tuforials eCampus
Wissen Sie |hr Passwort nicht?

Informationen & Anleitungen zur 2-Faktor-Authentifizierung

Sie sind noch nicht freigeschaltet?

Mach Aktivierung der zusatzlichen 1-Faktor- oder 2-Faktor-

Asvthomtifizinminm jms Idamdibg Bdononmormaant Doetal Aee TIID

RUHR
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Ablauf beim Einloggen mit ,TOTP":

6.) Fertig — sind im fn2Web

X FlexNow2

« > Cn

flexnow

x  +

@ web.flexnow.ruhr-uni-bochum.de/FN2AUTH/FN2AuthServiet?op=Login

= FlexNow?2

Herzlich Willkommen.

Bitte wihlen Sie das gewiinschte Modul aus der nachfolgenden Liste aus:

Studierenden-Sicht (Priifungsamt)

RBAC Administration

Noteneingabe fir Priiferinnen
Priifungsamt / Studienberatung
Modulhandbuch (Modul-Verantwortliche)
Logout

lhre Rollen:
Studierenden-Sicht
Rollenadmin

Priifer / Stellvertreter
Priifungsamt
PAModul3
Modul-Verantwortliche
fn2Module Admin

8 2FA furs fn2Web mit TOTP — 29.03.2022
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Grundsatzliches zu TOTP



Grundsatzliches zu TOTP

= TOTP: ,Time-based One-time Password“ Algorithmus/Verfahren
" TOTP ist ein Verfahren zur Zwei-Faktor-Authentifizierung (,2FA")
= 2FAist seit Anfang von FlexNow ein Muss in der RUB

= Ab 2020 wird TOTP als zweites Verfahren zur 2FA verwendet

" Funktioniert mit allen nicht ganz alten Smartphones und Tablets

" Frage an Sie: Was sind die beiden Sicherheitsfaktoren bei TOTP?
" Antwort:
l) Das Passwort des RUB-Logins als erster Faktor (,Wissen®)
2) Der Sicherheitscode als zweiter Faktor (,Besitz* der App auf Handy)
Nicht verwendet wird also der dritte Faktor ,Biometrie” (z.B. Fingerabdrucksensor)

RUHR
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Vorbereitungen fur TOTP
von Anwender*innen



Vorbereitungen fur TOTP von Anwender*innen

1) Die Zwei-Faktor-Authentifizierung auf einer RUB-Webseite aktivieren, diese
zeigt dann einen QR-Code an [ -+ AN

<« C Y & idmruhr-uni-bochum.de/rubiks/zweifaktor_verwalten.startseite e F I

RUHR
UNIVERSITAT
BOCHUM

Sie sind angemeldet als faschp

2-Faktor-Authentifizierung verwalten

Ihre RUB-LoginlD faschp  ist derzeitig mit der 2-Faktor-Authentifizierung (Anmeldung per RUB-LoginID, Passwort und zusétzlichen
Sicherheitscode) geschutzt.
Unter ,Einstellungen” konnen Sie die 2-Faktor-Authentifizierung wieder deaktivieren. Nach der Deaktivierung ist Ihre RUB-LoginlD wieder per 1-

Faktor-Authentifizierung (Anmeldung per RUB-LoginID und Passwort) geschiitzt. Der Sicherheitscode aus dem Smartphone wird dann nicht mehr

benétigt.
Ihr Gerdt bleibt weiter verbunden und steht fir eine erneute Aktivierung zur Verfigung.
Einstellung
Ihre Einstellung wirkt sich auf das Login-
Verhalten folgender Dienste aus:

Hi

Authentifizierungs-App
Den Sicherheitscode erhalten Sie Gber eine

Authentifizierungs-App auf lhrem + dentity-Management.Portal

Smartphone. Wir empfehlen die App « eCampus-Webclient

ForgeRock Authenticator: Beachten Sie die [nformationen und
. Anmeldung mit Smartphone () Anleitungen zum neuen

}/‘ Google Playstore (2-Faktor-Authentifizierung) Authentifizierungsverfahren

,
@ 200 Appstore

Nur unter Android:

Falls Sie unter Android bereits den Google Authenticator

installiert haben, kénnen Sie diesen ebenfalls verwenden

RUHR Kontalt Schnellzugriff
s RU B Servicecenter IA EO 95/150 Telefon: +49 (0)234 32-24025  FAQ| A-Z | News
0 H s Mo-Fr.: 10.00 Uhr — 14.30 Uhr Mo.-Fr: 10. r—16.00 Uhr — Impressum
12 2FA fu Is fn 2Web m|t TOTP - 29032022 Universitatsstraie 150 | 44801 E-Mail: its-helpdesk@rub.de —» Datenschutzerkldrung

Bochum

Copyright © IT.SERVICES 2021




Vorbereitungen fur TOTP von Anwender*innen

2) Vorbereitung des Smartphones flr die Authentifizierung:

" App installieren (,ForgeRock Authenticator”, siehe den linken Screenshot, oder
bei Android den ,Google Authenticator®)

RUHR-UNIVERSITAT BOCHUM

" QR-Code mit App einscannen (rechts) &

all Telekom.de = 7 Qi 84 % [ @) RUB eCampus
< Suchen RUE » eCampus
Startseite RUB eCampus WebClient - Anmeldung mit LoginID &

Identity-Management-Portal

Login fir Studierende Password und ggf. Smartphone der RUB

ForgeROCk Login fur Mitarbeiter/in
. Vorlesungsverzeichnis Starten Sie auf ihrem Smartphone die Authentifizierungs-App
Authe ntlcatOI' RUB eCampus Homepage ForgeRack Authenticator und scannen Sie den QR-Code ein RUB ﬁ
Helpdesk & Tutorials
Forgerock o . ) eCampus -ﬂ-

=] 3 : e A[m]
AKTUALISIEREN M
Wegen H
Datensicherheit =
Il ausgeblendet %
3,6 4+ & 4
% % % K sy Jahre Dienstprogramme £
]
E . T T TR W
. ) Hier klicken. _wenn Sie die Registrierung_ komplett auf
Neue Funktlonen Versionsverlauf lhrem Smartphoone durchfiihren
. Weiter mit Sicherheitscode aus der App
13 Version 3.0.1 Vor TW.

Letzle Anderung: 17.05.2019 | Impressum
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Vorbereitungen fur TOTP
von Admins und IT-Support



Technische Vorbereitungen unseres IT-Dienstleisters
Tell 1: Webseiten und http

= Der ,OpenAM-Agent” muss einen http-Header mit bestimmten Daten ans fn2Web
ubergeben, siehe den Beschreibung unseres Tickets zur Einfiihrung von TOTP:
https://tickets.ihb-eg.de/issues/4883

" Eine Webseite zur Aktivierung der Zwei-Faktor-Authentifizierung (siehe Folie 12) und
zum Anzeigen des QR-Codes (Folie 13), alles nach Einloggen mit RUB-Login-Daten

" Eine Webseite zum Einloggen mit den RUB-Login-Daten (Folien 4,5 und 7), die nach
fn2Web weiterleitet

RUHR
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https://tickets.ihb-eg.de/issues/4883

Technische Vorbereitungen unseres IT-Dienstleisters

Load-Balancer
vom FlexNow-Web-

Aufruf vom FlexNow-Web im System
Internet-Browser, durch
Menschen
FlexNow-TOTP-
URL aufrufen: URL

https://sso-ecampus.ruhr-uni-
bochum.de/openam/XUl/?realm=%2Fecampus&g
oto=https%3A%2F%2F
web.flexnow.ruhr-uni-bochum.de
&service=eCampusTOTPChain#login/

(firs Einloggen

mit TOTP)

web.flexnow.ruhr-uni-

bochum.de

Legende:

Nur beim Einloggen:

Beim Einloggen (SSO) und sonst:

* Siehe letzte Folie ,Dokumentation®
** Darf Anwender*in X Aktion Y tun?*

16 2FA furs fn2Web mit TOTP — 29.03.2022

Load-

Balancer
vom OpenAM-System

2 Apache Server 2 Tomcat
(Beispiel mit nur zwei Server
Apache-Tomcat-Paaren)
Apache 1 Tomcat 1
OpenAIl/I- # FlexNow-Web-
Agent Apps
FlexNow-
Apache 2 Tomcat 2 DB
OpenAM- FlexNow-Web-
Agent* Apps

** *

OpenAM-
Server* —] DB

(besteht aus Load-Balancer
und mehreren Paaren aus
Apache und Tomcat)

2. Falls man im SSO
noch nicht angemeldet
ist: Zeige eCampus-
TOTP-Login-Seite

RUHR
UNIVERSITAT
BOCHUM



Technische Vorbereitungen von uns als Admins

" In Datenbank neuer AuthTyp (11) fir TOTP:

INSERT INTO fn2meta.AuthTyp (authTyplId, bez, def, aufruf, verzeichnis, aktiv)
VALUES (11, 'TOoTP', 1, null, null, 1);

= Zuséatzliche £n2meta.Auth-Eintrage durch SOS-Import fir jeden Studi automatisch
anlegen lassen, zusatzlich zum bisherigen AuthTyp 8 fur ,Zertifikat auf Chip-Karte®:

INSERT INTO flexnow.Setup (param , value , locked)
VALUES ('SCHNITTSTELLE FN2META AUTHTYPID', '8;11', null);

" Prufen, ob so gesetzt:

INSERT INTO flexnow.Setup (param , value , locked)
VALUES ('DRUCK_FNZAUTH', '"FN2AUTH/FN2AuthServlet?authtyp=1"', null);

" Eventuell muss die Datei custvalues. js manuell in /FN2AUTHY/|s/ abgelegt werden
= Ansprechpartnerin vom ihb war flr uns Gerlinde, sie kennt diese technischen Details

17
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Hardware-Token als
Alternative zur Handy-App



,Hardware-Token" vom IT-Dienstleister, statt App

oo i SEACCA SR Y.
7 il i ('f'“‘ﬁ‘*b‘. ‘ 1R ’ %

2 ‘...k;aﬂw

Fakultaten ubernehmen fur Mitarbeiter*innen die Kosten. Siehe Folie ,Dokumentation®,
dort ,Zwei Dokus von uns®, darin Abschnitt 2.D.b) im , Troubleshooting-Dokument®

RUHR
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Vortelle / Nachtelle



Vor- und Nachteile von TOTP

Vorteile von TOTP:

" Mehr Datensicherheit durch Zwei-Faktor-Authentifizierung

" Keine spezielle Hardware notig, Smartphone/Tablet mit Kamera reicht

" |st unabhéngig vom Browser, keine Installation oder Konfiguration im Browser ndotig

" Dieses Verfahren wird auch in anderen Anwendungsfallen (z.B. Online-Banking)
verwendet, die gesammelte Erfahrung mit TOTP lohnt sich daher ,doppelt”

" Weniger Aufwand fir FlexNow-RUB-Support als beim Verfahren mit Chip-Karte
= Akzeptanz bei Anwender*innen:
*  Kommt sehr gut an bei den Studierenden, kdnnen z.B. spontan im Bus in die SSS

* Anscheinend gute Akzeptanz bei Mitarbeiter*innen; wer privates Smartphone/Tablet
nicht nutzen will, kann auf das ,Hardware-Token” (siehe Folie 20) ausweichen

RUHR
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Vor- und Nachteile von TOTP

Nachteile von TOTP:

" Man kann sich ,aussperren®, wenn man bestimmte Infos nicht mehr hat
Man braucht ein mobiles Gerat mit Kamera, RUB stellt dafiir keine Dienst-Handys
Bestimmte neue Support-Falle, siehe folgende Folie ,Probleme durch TOTP*

Ich halte das vorige 2FA-Verfahren (mit Chip-Karte und Lesegerat mit USB-Anschluss)
fur etwas sicherer, aber schwieriger zu handhaben und praktisch nicht mobil nutzbar

RUHR
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Probleme durch TOTP:
Mitarbeiter*in studiert zugleich an der Hochschule

" Problem 1:
"  Mitarbeiter*in kommt immer in die SSS aber nie ins LM
" Lo6sung, je nach Fall:

= Die Person wird beim Anlegen des Mitarbeiter*innen-Account anders im
RBAC behandelt

= Zusatzlicher Auth-Eintrag im RBAC nétig
= SQL noétig

=  Spéateres Problem 2:
" Mitarbeiter*in ist nun kein*e Student*in mehr
" LoOsung: Die obige Extra-Behandlung wieder rickgangig machen

RUHR
23 2FA firs fn2Web mit TOTP — 29.03.2022 UNIVERSITAT RU B
BOCHUM



Doku



Dokumentation

" Wer dieses Dokument als PowerPoint-Datei will, bitte bei peter.fasching@rub.de melden

®  Wikipedia zu TOTP: https://de.wikipedia.org/wiki/Time-based_One-time Password Algorithmus

" Wikipedia zur 2FA: https://de.wikipedia.org/wiki/Zwei-Faktor-Authentisierung

= Zwei Dokus von uns (FlexNow-RUB-Support): Unter dem Button ,Login mit Handy-App“ den Button
»2Anleitungen & Datenschutz®, auf: https://www.flexnow.ruhr-uni-bochum.de

= Zum ,OpenAM-Server®: Im Hochschul-weit erreichbaren Tomcat laufender Dienst, welcher die
,ForgeRock Access Management Plattform” implementiert, der kommerzielle Weiterentwicklung von
OpenAM durch ForgeRock:
https://www.forgerock.com/platform/access-management

=  Zum ,OpenAM-Agent‘: Komponente (,Web Policy Agent®), die in einen Apache/Tomcat installiert wird,
wobei im Tomcat das fn2Web lauft:
https://backstage.forgerock.com/docs/openam-web-policy-agents/5.9

= Ticket ,TOTP als neue Authentifizierungsmethode firs FlexNow-Web“ der RUB v. 2019:
https://tickets.ihb-eq.de/issues/4883
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